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9.0Introduccién
Los técnicos deben tener conocimiento acerca siegaridad de las computadoras y las
redes. La falta de implementacién de los proceditogede seguridad adecuados puede
tener consecuencias negativas para los usuarsospiaputadoras y el publico en general.
Si no se siguen tales procedimientos de segursggpiieden poner en peligro la
informacion privada, los secretos de la empresafdamacion financiera, las
computadoras y los datos relacionados con la stglinacional.

Al completar este capitulo, alcanzara los siguigntgetivos:

. Explicar la importancia de la seguridad.

. Describir las amenazas contra la seguridad.

. Identificar procedimientos de seguridad.

. Identificar técnicas comunes de mantenimiento priéwe para mayor lograr
seguridad.

. Solucionar problemas de seguridad.
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9.1
Explicacion de la importancia de la seguridad

La seguridad de las computadoras y las redes ayadaservar el funcionamiento de los
equipos y los datos, ademas de proporcionar astés@ determinados usuarios. Todo
miembro de una organizacion debe considerar larisleglicomo una cuestion de alta
prioridad, ya que una falla puede perjudicar a$odo

Algunos de los peligros a los que estan expuessasomputadoras y las redes son: robo,
pérdida, intrusion en la red y dafio fisico. El dafla pérdida de equipos pueden conllevar
una pérdida de productividad. La reparacion y &isicion de equipos pueden costar
tiempo y dinero a la empresa. El uso no autoriziona red puede exponer la
informacion confidencial y reducir los recursosrel@.

Los atagues que disminuyen intencionalmente elimaadto de una computadora o una
red también pueden perjudicar la produccion deouganizacion. La implementacion
deficiente de medidas de seguridad en dispositieagdes inalambricas demuestra que
para el acceso no autorizado de intrusos, no ssi@dneludiblemente una conectividad
fisica.

Las principal responsabilidad del técnico es masrtan nivel eficaz de seguridadnta de
los datos como de la red. Un cliente o una orgaidngpuede depender del técnico para
asegurar la integridad de sus datos y computaderéécnico debe ejecutar tareas mas
delicadas que las de un empleado comun y corriPotde tener que efectuar
reparaciones, ajustes e instalacion de equiposditasaber como configurar
determinadas opciones para mantener la red pratgggdo disponible para aquellas
personas que necesitan utilizarla. Debe cerciodespie se apliquen todos los parches y
actualizaciones de software y de que haya instalaffovare antivirus y de proteccion
contra spyware. Ademas, se le solicitara que ex@lalos usuarios cobmo mantener bu
practicas de seguridad en las computadoras.

9.2Descripcion de las amenazas contra la seguridad
Para proteger las computadoras y las redes camenta, es preciso que el técnico
comprenda ambos tipos de amenazas contra la sadumidrmatica:

. Fisica: eventos o ataques que consisten en elebdafio o la destruccion de
equipos, como servidores, switches y cables.
. De datos: eventos o0 ataques que consisten emraatiion, el dafio o el robo

de informacién, o bien en la denegacién o la azaoidn de acceso a ella.

Las amenazas contra la seguridad pueden origidargeo o fuera de la organizacion,
y el nivel de dafio potencial puede variar en gradida:

. Amenazas internas: empleados que tienen accesaofari@acion, los equipos
y lared.

0 Las amenazas malintencionadas ocurren cuando é&aaaptiene la
intencion de causar un dafio.

0 Las amenazas accidentales tienen lugar cuando@iioslafia la
informacion o el equipo de manera involuntaria.

. Amenazas externas: usuarios fuera de la organizgcié no tienen acceso
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autorizado a la red o los recursos.

0 Amenazas no estructuradas: el atacante utilizeelmgsos disponibles,
como contrasefias o comandos, para obtener acteseday ejecutar programas
disefiados para producir dafos.

0 Amenazas estructuradas: el atacante utiliza urgoquhira acceder al
sistema operativo y al software.

Las pérdidas o dafos fisicos de los equipos pueseitar costosos, y la pérdida de
informacion puede ser perjudicial para la empresgganizacion. Las amenazas que
atentan contra la informacién cambian constanteer@miedida que los atacantes
descubren nuevas formas de obtener acceso y conedtes.

Al completar esta seccidn, alcanzara los siguianigtivos:

. Definir virus, gusano y troyano.

. Brindar una explicacion sobre la seguridad en ldWe

. Definir adware, spyware y grayware.

. Explicar el concepto de denegacion de servicio.

. Describir el correo no deseado y las ventanas emegs,.

. Brindar una explicacion de la ingenieria social.

. Brindar una explicacion de los ataques de TCP/IP.

. Explicar los conceptos de deconstruccion y recaclde hardware.
9.2 Descripcién de las amenazas contra la seguridad

9.2.1 Definicion de virus, gusano y troyano

Los virus de computadora son creados y enviaddsedatiamente por atacantes. Los v
se adjuntan a pequeias porciones de codigo infmeonabftware o documentos, y se
ejecutan al iniciar el software en cuestion enaoraputadora. Si se propagan hacia otras
computadoras, es probable que éstas continiengzogalos.

Los virus pueden definirse como programas creadbsmt@ncionadamente y enviados por
atacantes. Se transmiten a otras computadora®peoelectronico, transferencias de
archivos y mensajeria instantanea. Para escondiessarus se adjuntan a un archivo
almacenado en la computadora. Cuando se accediog el virus se ejecuta e infecte
computadora. Los virus son capaces de dafar, esmeliminar, archivos de la
computadora, utilizar el servicio de correo elatito para propagarse hacia otras
computadoras o, incluso, borrar todos los archislisco duro.

Algunos virus pueden resultar excepcionalmenteypros. El tipo mas perjudicial de
virus se utiliza para registrar las pulsacionetedm&s. Los atacantes pueden utilizar estos
virus para obtener informacién confidencial, coroatcasefias y numeros de tarjetas de
crédito. Los virus también pueden alterar o deskaunformacion almacenada en la
computadora. Los virus ocultos pueden infectaptaputadora y permanecer inactivos
hasta que el atacante los ejecute.

Un gusano es un progra capaz de replicarse y dafiar redes. Utilizadgaga duplicar s
codigo de acceso en los hosts de una red. Ponkraelo hace sin la intervencion del
usuario. A diferencia del virus, el gusano no ngaesljuntarse a un programa para
infectar un host. Incluso si no dafia los datos@fdicaciones de los hosts infectados,
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resulta problematico para las redes ya que conanet® de banda.

El troyano es técnicamente un gusano. No necedjilatarse a otro software. En cambio,
la amenaza del troyano se oculta en software quee@aealizar determinada tarea pero
gue, entre bambalinas, realiza otra. Por lo genelrloyano se presenta disfrazado de
software util. Puede reproducirse como un virusoppgarse a otras computadoras. Los
dafos ocashados en la informacion y la produccién puedersigmificativos. Es probakb
gue se requieran los servicios de reparacion déamico y que los empleados pierdan o
deban reemplazar informacion. Una computadoratadecpuede estar enviando
informacion esencial a la competencia y, al misimpo, infectando otras computadoras
de la red.

El software de proteccion contra virus, conocidmeaoftware antivirus, esta disefiado
especialmente para detectar, desactivar y elinvinas, gusanos y troyanos antes de que
infecten la computadora. Sin embargo, el softwatwiaus se desactualiza rapidamente, y
es responsabilidad del técnico aplicar las actaeilines, los parches y las definiciones de
virus mas recientes como parte de un programa déemieiento periodico. Muchas
organizaciones cuentan con politicas escritas gleriskad que prohiben a los empleados
instalar software que no haya sido proporcionaddgpempresa. Algunas organizaciones
también ponen al tanto a los empleados acercasdeelmros relacionados con la apertura
de archivos adjuntos de correo electrénico que gruedntener virus o gusanos.

Ataque informatico

9.2 DescripciA3n de las amenazas contra la seglrida
9.2.2Explicacion de la seguridad en la Web

La seguridad en la Web es importante debido arladzad de usuarios que utilizan la
World Wide Web a diario. Algunas de las funcionae facen que la Web sea util y
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entretenida pueden también resultar perjudiciadea [a computadora.

Las herramientas empleadas para aumentar la cagacicersatilidad de las paginas Web,
como se ilustra en la Figura 1, pueden asimismmatda computadora mas vulnerable a
los ataques. Estos son algunos ejemplos de herrasid/eb:

« ActiveX: tecnologia creada por Microsoft para controlantaractividad en las
paginas Web. Si una pagina tiene ActiveX, es neigedascargar un applet, un
pequefio programa, para poder utilizar todas lagduaes.

- Java lenguaje de programacién que permite ejecutdetpgentro del explorador
Web. Como ejemplos de applets, podemos mencio@acalouladora o un
contador.

- JavaScript: lenguaje de programacion desarrollado para ictigaa con el codigo
fuente HTML y permitir la navegacion en sitios Waeteractivos. Por ejemplo: un
aviso publicitario rotativo o una ventana emergente

Los atacantes pueden utilizar cualquiera de estaarhientas para instalar un program.
una determinada computadora. Para evitar estogestala mayoria de los exploradores
tienen opciones que obligan al usuario a autol&zdescarga o el uso de ActiveX, Java o
JavaScript, como se muestra en la Figura 2.
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9.2 DescripciA3n de las amenazas contra la seglrida
9.2.3 Definicion de adware, spyware y grayware

Por lo general, las aplicaciones de adware, spywgrayware se instalan en la
computadora sin que el usuario se entere. Estgsgmas retnen informacién almacen
en la computadora, cambian la configuracion de@staren ventanas adicionales sin la
autorizacion del usuario.

El adware es un programa de software que muedbteciolad en la pantalla. Suele
distribuirse con el software descargado. Por Iegdnel adware aparece en una ventana
emergente. A veces, estas ventanas emergenteffisd@sdde controlar, y tienden a
abrirse nuevas ventanas cada vez mas rapido ydstgse el usuario pueda cerrarlas.

El grayware o malware es un archivo o programarnutdémente perjudicial que no entra

en la categoria de virus. Muchos ataques de grayweluyen la suplantacion de identic

con el fin de persuadir al lector para que inaddamente otorgue a los atacantes acceso a
informacion personal. Al completar un formulariolamea, la informacién se envia al
atacante. El grayware puede eliminarse mediantarh@ntas de eliminacion de spywa
adware.

El spyware, un tipo de grayware, es similar al adwae distribuye sin la intervencion ni
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el conocimiento del usuario. Una vez instaladepgivare controla la actividad de la
computadora. Luego, envia esta informacion a laroegcion que creo el spyware.

La suplantacion de identidad es una forma de imgensocial en la cual el atacante simula
representar a una organizacion externa auténtoao cin banco. Se envia un correo
electronico a la posible victima, donde es probghkeel atacante solicite verificar
determinada informacion, como una contrasefia morbre de usuario, supuestamente
para prevenir efectos no deseados.

NOTA: Es muy raro que se deba divulgar en linearmécion confidencial personal o
financiera. No confie. Use el servicio postal pampartir informacion confidencial.

Adware, spyware y grayware

Actividad de adware, spyware y suplantacion de identidad

Para seleccionar una respussta, arrastre las opciones a la posicién y haga clic en Verificar.

El atacante simula reprasentar a una organizacion extema Suplantacion de identidad
legitima.

Muestra publicidad no deseadsa en la computadora. En Adware
general, viens incluido en software "gratuite” descargado

Contrala & los usuarios e informa |as actividades gue Spywara
reallzan a la organizacion que lo envid,

9.2 DescripciA3n de las amenazas contra la seglrida
9.2.4Explicacion de denegacion de servicio
La denegacion de servicio (DoS) es una forma dpiatque impide al usuario acceder a
los servicios normales, como correo electroniceryidor Web, ya que el sistema esta
ocupado respondiendo a una inmensa cantidad a#wsidis poco frecuentes. El ataque de
DoS actia mediante el envio de cierta cantidadlkigtades para un recurso del sistema,
de modo que el servicio requerido se sobrecarggayde funcionar.

Los ataques de DoS méas comunes son:

« Ping de la muerte: una serie de pings reiteradomai/or tamafio de lo normal,
hacen que colapse la computadora receptora.
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- Bomba de correo electrénico: una gran cantidacbdea electrénico masivo que
satura el servidor de correo electrénico e impldeeeso del usuario.

Los ataques DoS distribuidos (DDoS) son un tip®d8& que utilizan muchas
computadoras infectadas, denominadas computadoyasi”, para ejecutar un ataque. El
objetivo de los ataques de DDoS es obstruir o aa@lracceso a un determinado servidor.
Dado que las computadoras zombi estan situadastartas puntos geograficos, resulta
dificil rastrear el origen del ataque.

9.2 DescripciA3n de las amenazas contra la seglrida
9.2.5Descripcion del correo no deseado y lasaverst emergentes

El correo no deseado, conocido también como cdrasara, es correo no solicitado, como
se muestra en la Figura 1. En la mayoria de loss¢c@$ correo no deseado se usa como
medio de publicidad. Sin embargo, este tipo decoopuede utilizarse para enviar enlaces
perjudiciales o contenido engafioso, como se muestla Figura 2.

Si se usa como método de ataque, el correo nodtepeade incluir enlaces con sitios

Web infectados o archivos adjuntos capaces detarfeccomputadora. Estos enlaces o
archivos adjuntos pueden hacer que se abran muehtas para llamar la atencion del
usuario y llevarlo a sitios publicitarios. Estasitamas se denominan ventanas emergentes.
Como se ilustra en la Figura 2, las ventanas em&gein control pueden cubrir
rapidamente la pantalla del usuario e impedir cpiie ®2alice su trabajo.

Muchos programas antivirus y de correo electroaittomaticamente detectan y eliminan
el correo no deseado del buzén de entrada. Sinrgmbes posible que se siga filtrando
algun mensaje de correo no deseado, por lo quepdebarse atencion a las siguientes
indicaciones:

- Campo de asunto vacio

- Direcciones de remitente incompletas

« Mensajes de correo electronico generados por caupre
- Respuestas a mensajes no enviados por el usuario

9.2 DescripciA3n de las amenazas contra la seglrida
9.2.6 Explicacion de la ingenieria social

Se denomina ingeniero social a toda persona capabtdner acceso a un equipo 0 un:
engafiando a otros usuarios para que le suminissatatos de acceso necesarios. Por lo
general, el ingeniero social se gana la confiaezardempleado y lo convence para que
divulgue informacion sobre nombres de usuario fresefnas.

El ingeniero social puede presentarse como undégara lograr ingresar a las
instalaciones, como se muestra en la Figura 1. Mdnadentro, el ingeniero social puede
vigilar las tareas que se realizan y reunir infaridia, buscar papeles que contengan
contrasefas o extensiones de teléfonos en losoesxgiu obtener un directorio de la
empresa con direcciones de correo electronico.idguar® 2 enumera algunos de los trucos
tipicos que puede usar un ingeniero social.

A continuacion, encontrara una serie de precausiqoe lo ayudaran a protegerse de la
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ingenieria social:

« Nunca revele su contrasefia.

- Siempre solicite la identificacion de las persotesconocidas.

« Restrinja el acceso de visitas inesperadas.

- Acompafe a todas las visitas.

« Nunca publigue su contrasefia en el area de trabajo.

- Bloguee la computadora al apartarse del escritorio.

« No permita que nadie pase con usted por una pgeetaequiera el uso de una
tarjeta de acceso.

9.2 DescripciA3n de las amenazas contra la seglrida
9.2.7 Explicacion de los ataques de TCP/IP

TCP/IP es un suite de protocolos utilizado pardrotar todas las comunicaciones en
Internet. Lamentablemente, TCP/IP también puedertiae la red sea vulnerable a los
atacantes.

Algunos de los atagues mas comunes son:

- Saturacion SYN: abre aleatoriamente puertos TOiviaeal equipo dered o a la
computadora una gran cantidad de solicitudes fdlsagie impide a otros
establecer una conexion.

- DoS: envia cantidades inusualmente grandes detgdés a un sistema, lo que
impide el acceso a los servicios.

- DDoS: utiliza computadoras "zombi" para dificulédurastreo del origen del ataque
DoS.

« Suplantacion de identidad o "spoofing": obtieneegoca los recursos de los
dispositivos simulando ser una computadora de aoré.

- Intermediario: intercepta o introduce informaciéisé en el trafico entre dos hosts.

« Repeticion: utiliza husmeadores de red para extra@bres de usuarios y
contrasefas, y emplearlos posteriormente para@bdeseso.

« Envenenamiento de DNS: modifica los registros dé&D un sistema para
redireccionarlo a servidores falsos donde se aln@aleeinformacion.
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Ataques comunes de TCP/IP

Atague por saturacion SYN

Ataque DoS

{ ) Ataques DDoS

) Suplantacion de identidad

{ ' Ataque por intermediario (Man-in-the-middle, MitM)

() Ataques por repeticion

! Envenenamiento de DNS

9.2 DescripciA3n de las amenazas contra la seglrida
9.2.8 Explicacion de la deconstruccion y el dacio de hardware

La deconstruccion de hardware es el proceso dénelirmformacion confidencial del
hardware y el software antes del reciclado o desclaos datos de las unidades de disco
duro deben borrarse por completo a fin de impadietuperacién mediante aplicaciones
de software especiales. Borrar los archivos o stcformatear la unidad no es suficiente.
Se recomienda utilizar alguna herramienta de d#dmscantes para sobrescribir la
informacion varias veces hasta dejarla inutilizabéeunica forma de asegurarse de que la
informacion de una unidad de disco duro no puedaperarse es destrozar
cuidadosamente los platos con un martillo y desdebaiezas de manera segura.

Ciertos medios, como los CD vy los disquetes, tamfében destruirse. Utilice una
maquina trituradora disefiada para tal fin.

9.3ldentificacion de procedimientos de seguridad
Los planes de seguridad sirven para determinasgui&be hacer en una situacion critica.
Las politicas de estos planes se deben actuabmatantemente para que reflejen las
amenazas mas recientes que afectan a las redestéboito debe seguir un plan de
seguridad con procedimientos claros. Estos plaelesrdrevisarse de forma anual.

Como parte del proceso de garantizar la seguradzen realizarse pruebas para
identificar aquellas areas con niveles bajos darsdad. Las pruebas deben llevarse a «
periddicamente. Todos los dias aparecen nuevasaaamrias pruebas periddicas
proporcionan detalles acerca de cualquier pos#dddidad del plan de seguridad actual
gue deba atenderse.

Existen varias capas de seguridad en una reda fisiglambrica y de datos. Cada capa
expuesta a ataques de seguridad. El técnico delygrender como implementar

10
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procedimientos de seguridad para proteger tantedogos como los datos.
Al completar esta seccidn, alcanzara los siguieritgivos:

- Explicar los requisitos de una politica de segufidaal basica.

- Explicar las tareas necesarias para proteger lap@sgfisicos.

« Describir formas de proteger los datos.
- Describir técnicas de seguridad inalambrica.

Piramide de seguridad

transmision
inalambrica

Equipo fisico

Politica de
seguridad local

93 Identificacion de procedimientos de seguridad

9.3.1 Explicacion de los requisitos de una meaitie seguridad local basica

Si bien las politicas de seguridad local puedegridifle una organizacién a otra, hay
preguntas que todas las organizaciones deben farseul

« ¢ Qué activos deben protegerse?
« ¢ Cudles son las amenazas posibles?
« ¢ Qué debe hacerse en caso de que haya una brdalseguaridad?

NOTA: Es probable que se haga referencia a la ctadpta en si como unidad central de
proceso o CPU. A los efectos de este curso, usarehtérmino CPU sdlo para aludir al

11
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chip microprocesador.

Una politica de seguridad debe describir el métdii@aado por la empresa para atender
los problemas de seguridad:

- Definir un proceso para la gestion de incidentéscienados con la seguridad de la
red.

- Definir un proceso para la auditoria de la segdriazual de la red.

- Definir un marco de seguridad general para la implgacion de seguridad en la
red.

« Definir qué conductas estan permitidas.

 Definir qué conductas estan prohibidas.

- Describir qué se debe registrar y como deben alnaase los registros: visor de
sucesos, archivos de registro del sistema o arshigoegistro de seguridad.

» Definir el acceso de red a los recursos mediantaipes de cuenta.

- Definir tecnologias de autenticacion para acceageréa informacion: nombres de
usuario, contrasefias, biometria, tarjetas intelagen

9.3 Identificacion de procedimientos de seguridad
9.3.2 Explicacion de las tareas necesarias patager los equipos fisicos

La seguridad fisica es tan importante como la seégadide los datos. Al robarse una
computadora, se llevan también los datos.

Hay diversas maneras de proteger la integridachfi$® las computadoras, como se ilustra
en las figuras 1 y 2:

« Controlar el acceso a las instalaciones.

- Utilizar candados de cable en los equipos.

« Mantener los cuartos de telecomunicaciones cerremiofiave.

« Colocar tornillos de seguridad en los equipos.

« Colocar los equipos dentro de estructuras de skayliri

- Rotular los equipos e instalar sensores, comoetagude identificacion por
radiofrecuencia (RFID).

Con respecto al acceso a las instalaciones, exiat@as opciones de proteccion:

- Tarjetas magnéticas que almacenan los datos daliosincluso el nivel de acceso.

- Conectores Berg para la conexién a unidades deetisq

« Sensores biométricos que identifican caracterisfisecas del usuario, como
huellas digitales o retinas.

- Contratacion de personal de seguridad.

« Sensores, como etiquetas de RFID, para contrdagdaipos.

9.3 Identificacion de procedimientos de seguridad
9.3.3 Descripcion de formas de proteger los datos

Por lo general, el valor de los equipos fisicomisior al de la informacion que contien
La pérdida de datos confidenciales de una emprefaver de la competencia o de
delincuentes puede resultar costosa. Dicha pépiidde ocasionar una falta de confianza

12
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en la empresa y el despido de los técnicos en datipn a cargo de las tareas de
seguridad informatica. La seguridad de los datgais€le proteger mediante diversos
meétodos.

Proteccion mediante contrasefia

La proteccion mediante contrasefa puede impediradso no autorizado a los datos,
como se muestra en la Figura 1. La informacion m¢ésgida es vulnerable al acceso de
atacantes. Todas las computadoras se deben protedemte contrasefia. Se recomienda
utilizar dos niveles de proteccidon mediante coefiias

- BIOS: impide la modificacion de la configuraciorl 80S sin la contrasefa
correspondiente.
+ Inicio de sesién: impide el acceso no autorizatiorad.

El inicio de sesion en la red permite registraattzdactividad realizada en lared y
autorizar o prohibir el acceso a los recursos. getmite identificar qué recursos se estan
utilizando. Por lo general, el administrador dstesina define una convencion de
denominacion para los nombres de usuarios al cormxiones de red. Un ejempilo tipico
de nombre de usuario es la inicial del primer nad® la persona y el apellido completo.
Se recomienda emplear una convencion de denominsicigple para que los usuarios
puedan recordar sus credenciales con facilidad.

Al asignar contrasenias, el nivel de control dereseiia debe coincidir con el nivel de
proteccion requerido. Debe aplicarse estrictamemaepolitica de seguridad eficaz que
incluya ciertas reglas, entre ellas:

- Las contrasefas deben caducar al cabo de ciaripdie

- Las contrasefias deben contener una combinacid@ires ¥ nimeros, de modo ¢
no puedan violarse facilmente.

- Los estandares de contrasefias deben evitar qusuasos anoten las contrasefas
y las dejen a la vista del publico.

- Deben definirse reglas sobre la caducidad y elugdogle contrasefias. Las reglas
de bloqueo se aplican cuando se realizan intenfagctuosos para acceder al
sistema o cuando se detecta una modificacion eoniiguracion del sistema.

Para simplificar el proceso de administracion deelguridad, los usuarios suelen ser
asignados a grupos; y éstos, a su vez, a reclyeassta forma, se permite modificar el
acceso de los usuarios a la red de manera semeitlaante la asignacién del usuario a
diversos grupos o su eliminacion de éstos. Elloltagitil cuando se deben crear cuentas
temporales para trabajadores o consultores quarvisi empresa, ya que permite limita
acceso a los recursos.

Encriptacién de datos

La encriptacion de datos utiliza codigos y cla¥esposible implementar la encriptacion
para proteger el trafico entre los recursos y desputadoras de la red contra las
actividades de los atacantes para controlar otraglas transacciones. De esta forma,
guizas no sea posible descifrar los datos captaradiempo para utilizarlos.

Las redes privadas virtuales (VPN) protegen losslatediante encriptacion. Una
conexion de VPN permite al usuario remoto accedandnera segura a los recursos como
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si la computadora se encontrase conectada fisicarada red local.

Proteccion de puertos

Cada una de las comunicaciones que emplean TG&P4Rcsientra asociada a un namero
de puerto. HTTPS, por ejemplo, usa el puerto 443iptecto. El uso de un firewall, como
se muestra en la Figura 2, es una forma de prokegemputadora del ingreso de intrusos
a través de los puertos. El usuario puede contebkgwo de informacién que se envia a
computadora seleccionando los puertos que se lyrics qie se protegeran. El transps
de datos en una red se denomina trafico.

Copias de seguridad de datos

En un plan de seguridad, deben incluirse proceditmsepara la realizacion de copias de
seguridad de datos. En ciertos casos, como rodites tle equipos o desastres, como un
incendio o una inundacion, pueden perderse o daf@slatos. La realizacion de copias
de seguridad es una de las formas mas eficacastdg@rse contra pérdidas de datos. A
continuacion, se ofrecen algunas pautas con respdat copias de seguridad:

- Frecuencia de las copias de seguridath realizacion de copias de seguridad
puede llevar mucho tiempo. A veces, es mas faglizar una copia de seguridad
completa mensual o semanalmente vy, luego, copiasgigidad parciales
frecuentes de los datos que se hayan modificadtedagiltima copia de seguridad
completa. Sin embargo, cuanto mayor sea la cantidaxpias de seguridad
realizadas, mayor sera el tiempo que tomara resthg datos.

« Almacenamiento de las copias de seguridaths copias de seguridad deben
trasladarse a un depdsito externo aprobado pagarasenayor proteccion. Los
medios que contienen la copia de seguridad maasntecse trasladan a la ubicacion
externa de forma diaria, semanal o mensual, segénija la organizacion local.

- Proteccion de las copias de seguridaths copias de seguridad pueden protegerse
mediante contrasefias. Estas contrasefias se déloeluanr a fin de restaurar los
datos almacenados en los medios de copias de daguri

Seguridad del sistema de archivos

Todos los sistemas de archivos mantienen un registios recursos, pero solo los que
cuentan con diarios pueden registrar el accesasu@rio, fecha y hora. El sistema de
archivos FAT 32 (Figura 3), que se utiliza en alggimersiones de Windows, no incluye
funciones de registro por diario ni encriptaciéont® consecuencia, cuando se requiet
alto nivel de seguridad, suele emplearse un sistEnaachivos como NTFS, incluido en
Windows 2000 y Windows XP. Si se necesita contarwonivel de seguridad mayor, el
sistema de archivos FAT 32 puede convertirse a NMg&iante ciertas utilidades, como
CONVERT. El proceso de conversion no es reversite.eso, antes de realizar el can
es importante definir claramente los objetivos.
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Comparacion entre FAT32 y NTES

Seguridad

Compatibilidad

Tamario de
archivo

Archivos por
volumen

Eficacia de
tamano de

FATRZ

Seguridad baja

Compatible con

Windows 85/98/ME. Se

Euede leerfescribir en
inux y Mac.

Limite de 4 GB en
archivos y 32 GB en
volimenes.

417 millones

Los clister grandes
consumen bastante
espacio.

NTES

Encriptacion y
permisos de acceso a
archivos y carpetas.

Solamente es
compatible con
Windows (NT, 2000,
XP, Vista), Linux/Unix
solo lectura.

Limite de 16
terabytes en archivos
y de 256 terabytes en
valimenes,

4290 millones (4 294
967 295)

Los cluster mas
pequefios ocupan mas
espacio de lo
disponible: la

compresian integrada

archivo optimaliza espacio.

El sistema de archivos
de nueva tecnologia
(NTFS) incluye |a
funcién de registro
para restauracion tras
errores.

Las tablas de asignacién
de archivos (FAT) no
llevan registro de transf.
de archivos para uso
posterior en la
restauracion tras
errores.

Confiabilidad

9.3 Identificacion de procedimientos de seguridad
9.3.4 Descripcion de técnicas de seguridad inadigan
Debido a que, en las redes inalambricas, el tréliige a través de ondas de radio, resulta
facil para los atacantes controlar y atacar losglsin tener que conectarse fisicamente a la
red. Para acceder a la red, el atacante debedesiiio del alcance de una red inaldmbrica
desprotegida. El técnico debe saber como confidosgruntos de acceso y las tarjetas de
redes (NIC) inalambricas para lograr un nivel addoule seguridad.

Al instalar servicios inaldmbricos, se deben aplicenediatamente técnicas de seguridad
inalambrica a fin de impedir el acceso no deseddaed, como se muestra en la Figura 1.
Los puntos de acceso inaldmbrico deben configurams@pciones basicas de seguridad
compatibles con la seguridad actual de la red.

Mientras los datos viajan por la sefial de radiat@tante puede acceder a ellos. Para
impedir la captura y el uso no deseados de daqsjede codificar la informacién que se
envia mediante un sistema de encriptacion inal@mbfimbos extremos de cada enlace
deben utilizar el mismo estandar de encriptaci@nk-igura 2 muestra los niveles de
seguridad aqui descritos:

+ Privacidad equivalente por cable (WEP)estandar de seguridad de primera
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generacion para redes inalambricas. Los atacaategdaron en descubrir que la
encriptacion WEP era facil de descifrar. Las cladegncriptacion empleadas para
codificar los mensajes se podian detectar medm@otgamas de control. Una vez
obtenidas las claves, los mensajes se podian dieaodaciimente.

« Acceso Wi-Fi protegido (WPA) version mejorada de WEP. Se cre6 como
solucién temporal hasta la implementacion completaestandar 802.11i (capa de
seguridad para sistemas inalambricos). Ahora quatifieo6 el estandar 802.11i, se
lanzé WPAZ2, que abarca todo el estdndar 802.11i.

« Protocolo liviano de autenticacion extensible (LEAPo EAP-Cisca protocolo
de seguridad inaldmbrica creado por Cisco paraawestar las debilidades de
WEP y WPA. LEAP es un buena opcién al utilizar egside Cisco con sistemas
operativos como Windows y Linux.

La Capa de seguridad de transporte inalambrico (8) Els una capa de seguridad utiliz
en dispo#ivos moviles que emplean el Protocolo de aplicaes inaldmbricas (WAP). L
dispositivos méviles no cuentan con un gran exdesancho de banda que pueda asig
a los protocolos de seguridad. WTLS se cre6 pamagpcionar seguridad a los disposit
WAP vy, a la vez, hacer un uso eficaz del anchoathel.

Tecnicas de seguridad inalambrica

La privacidad equivalente por cable (WEP) fue el estandar de
seguridad de primera generacion para redes inalambricas. Los
atacantes no tardaron en descubrir que la encriptacion WEP E‘
de 64 bits era facil de descifrar. Las claves de encriptacion
empleadas para codificar los mensajes se podian detectar
mediante programas de control. Una vez oblenidas las claves,
los mensajes se podian decodificar facilmente. Para tratar de
contrarrestar esta debilidad, la mayoria de los usuarios utiliza
una clave de 128 bits para WEP.

Cambie la contrasena de administracion por defecto.

Desactive la funcion de broadeasting del. E;SI-D para
ocultarlo de otros usuarios.

Utilice el filtrado MAC para protegerse de otros usuarios.

Descargue el firmware disponible mas reciente.

Instale o active un firewall y configtrelo para eliminar todo el
trafico, a excepcion de los ajustes deseados de la red,

16
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Niveles de seguridad inalambrica

Seguridad LEAP

. WPA

€ Sin seguridad

9.4ldentificacion de técnicas comunes de mantenimiprgeentivo para lograr mayor seguridad
La seguridad es tanto un proceso como una tecroévgtonstante cambio. Todos los dias
se descubren nuevas vulnerabilidades. Los atacestt®s continuamente buscando nue
métodos de ataque. Los fabricantes de softwarend®bar y lanzar periédicamente
nuevos parches para corregir errores y vulneraloiéd de los productos. Si el técnico deja
una computadora desprotegida, el atacante podeél@rca ésta facilmente. Las
computadoras desprotegidas en Internet se puefiEtianen pocos minutos.

Debido a las cambiantes amenazas contra la sedulidgatécnicos deben saber como
instalar parches y actualizaciones. También debderpeconocer cuando existen nuevas
actualizaciones y parches disponibles. Algunosdabtes publican actualizaciones el
mismo dia todos los meses, ademas de ofreceriaettiahes criticas cuando resultan
necesarias. Otros fabricantes proporcionan ses/agcactualizacion automatica que
aplican parches en el software siempre que saild@omputadora o envian notificacio
por correo electronico cuando se publica algun ayewche o actualizacion.

Al completar esta seccidn, alcanzara los siguieritgsivos:
- Explicar cémo actualizar los archivos de firmasdfware antivirus y

antispyware.
- Explicar cémo instalar paquetes de servicios dersigs operativos y parches de
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seguridad.

Identificacion de técnicas comunes de mantenimiento pre\eptve
lograr mayor seguridad

9'4'1EX|t.)Ii.cacién dg la actualizacion de los archivodicheas de software
antivirus y antispyware

Las amenazas de virus y gusanos estan siemprefagsieos atacantes estan buscando
constantemente nuevas formas de infiltrarse en gtadpras y redes. Debido a que
siempre se desarrollan virus nuevos, es necesaualiar el software de seguridad de
forma continua. Este proceso se puede realizamaiicamente. Sin embargo, el técnico
debe saber como actualizar manualmente cualgp@dé software de proteccion y todas

las aplicaciones de los clientes.

Los programas de deteccion de virus, spyware y edl@scan patrones dentro del codigo
de programacion del software instalado en la coatlmr.. Estos patrones se determinan
mediante el analisis de los virus interceptadotminet y en redes LAN. Los patrones de
codigo se denominan firmas. Los creadores de sadtde proteccion compilan las firmas
en tablas de definiciones de virus. Para actudlizaarchivos de firmas del software
antivirus y antispyware, primero se debe verifgidos archivos de firmas son los més
recientes. Para ello, es necesario consultar i@ompacerca de" del software de protem

0 ejecutar la herramienta de actualizacion cormedigate. Si los archivos de firmas estan
desactualizados, se deben actualizar manualmenlieam la opcién "Actualizar ahora”
incluida en la mayoria de las aplicaciones de sofiwde proteccion.

Se recomienda descargar los archivos de firmasitteM/eb del fabricante para
asegurarse de que la actualizacién sea auténtiosg encuentre afectada por virus. Esto
puede generar una gran demanda en el sitio detdale, especialmente al surgir nuevos
virus. Para evitar el congestionamiento del tr&éinain solo sitio, algunos fabricantes
distribuyen los archivos de firmas para que puetiscargarse de varios sitios. Estos s
de descarga se denominan "espejos".

PRECAUCION: Al descargar los archivos de firmasidesitio espejo, asegurese de que
éste sea legitimo. Siempre acceda a los sitiogoeafeavés de enlaces contenidos en el
sitio Web del fabricante.
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Actualizacion de archivos de firma

9.4 Identificacion de técnicas comunes de mantemtaipreventivo para lograr mayor seguridad
94 2Explicacién de la instalacion de paquetes de ciewvide sistemas operativos y parches de
" "seguridad

La eliminacion de virus y gusanos de la computagaeaie resultar dificil. Para eliminar

los virus y reparar el cédigo de la computadoraifivadio por éstos, se necesitan ciertas
herramientas de software. Estas herramientas soimistradas por los fabricantes de
sistemas operativos y las empresas de softwaregieidad. Asegurese de descargarlas de
un sitio legitimo.

Los fabricantes de sistemas operativos y aplicasiaie software pueden proporcionar
actualizaciones de cédigos, conocidas como pargnesmpiden ataques de virus o
gusanos nuevos. Ocasionalmente, los fabricantebinamparches y actualizaciones en
una sola aplicacion de actualizacion integral denada paquete de servicios. Muchos
ataques de virus infames y devastadores podriaar balo de menor gravedad si mas
usuarios hubiesen descargado e instalado el pag@esgrvicios mas reciente.

El sistema operativo Windows comprueba periddicdenehsitio Web de Windows
Update para determinar si hay actualizaciones idegad alta que puedan ayudar a
proteger la computadora de las amenazas conteglaidad mas recientes. Estas
actualizaciones pueden incluir actualizacionesedg@isdad, actualizaciones criticas y
paquetes de servicios. Segun la configuracionadegVindows descarga e instala
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automaticamente todas las actualizaciones de radtiadad que necesita la computadora o
notifica al usuario acerca de la disponibilidacedtas actualizaciones.

Las actualizaciones, no sélo deben descargarsegsamtambién deben instalarse. Si
utiliza la configuracion automatica, puede prograladora y la fecha de la instalacion.
De lo contrario, las nuevas actualizaciones sal@sin a las 3 a. m. por defecto. Si la
computadora esti apagada en el horario de undizatian programada, ésta se instalara
la préxima vez que se encienda la computadora. iBempluede configurar el servicio para
gue Windows muestre una notificacion cuando hagwasiactualizaciones disponibles e
instalarlas usted mismo.

Para actualizar el sistema operativo con un pagieeservicios o parche de seguridad,
los pasos de la Figura 1.

Paguetes de servicios y parches de seguridad del SO

e T T T e S AT i s ST T e il :hm A e =y o B
Cree un punto de restauracion por si se presenta un
problema con la actualizacion.

b

Compruebe las actualizaciones para asegurarse de
contar con las mas recientes

Descargue las actualizaciones mediante la funcion
Actualizaciones automaticas o desde el sitio Web del
fabricante del sistema operativo.

Instale la actualizacion.

Si es necesario, reinicie la
computadora.

Pruebe todos los aspectos para asegurarse de que la
actualizacion no haya causado ningtin inconveniente.

9.5Resolucion de problemas de seguridad
El proceso de resolucion de problemas se usa eso&ver problemas de seguridad. Estos
problemas pueden abarcar desde cuestiones siropies,impedir que personas externas
vigilen las actividades de los empleados, hastatimmes mas complejas, como eliminar
manualmente archivos infectados. Siga los pas@slaaesolucion de problemas a modo
de guia para poder diagnosticar y reparar problemas

Al completar esta seccién, alcanzara los siguierttgtivos:

« Revisar el proceso de resolucion de problemas.
+ ldentificar problemas y soluciones comunes.
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e problemas

Reunir datos del cliente.

@) Verificar las cuestiones obvias.

e e -~

3" Probar las soluciones rapidas primero.

++ Evaluar el problema e
implementar la solucion.

y Concluir con el cliente.

9.5 Resolucién de problemas de seguridad

9.5.1 Revision del proceso de resolucién de probb

Los técnicos en computacion deben ser capacesatieaaiias amenazas contra la
seguridad y determinar qué método correspondeaitifiara proteger los activos y reparar
los dafios. Este proceso se denomina resoluciérobéemas.

El primer paso en el proceso de resolucién de pro&$ es reunir los datos del cliente. Las
figuras 1 y 2 enumeran las preguntas abiertasrada@s para formular al cliente.

Una vez que haya hablado con el cliente, deberficagias cuestiones obvias. La Figura
3 enumera los problemas relacionados con las campr#s portétiles.

Una vez que las cuestiones obvias se hayan veldfjgauebe con algunas soluciones
rapidas. En la Figura 4, se mencionan algunasisoleg rapidas para problemas
relacionados con computadoras portatiles.

Si las soluciones rapidas no permiten resolveradlpma, debera reunir datos de la
computadora. En la Figura 5, se muestran diversmomde reunir informacion sobre el
problema de la computadora portatil.

En este momento, tendra la informacion necesaragaaluar el problema, buscar e
implementar las soluciones posibles. En la Figusse@nuestran recursos para soluciones
posibles.

Una vez solucionado el problema, concluira coriehte. En la Figura 7, se muestra una
lista de tareas necesarias para completar este paso

21



IT Essentials: PC Hardware and Software VersiorSpénish
Capitulo 9

iCuando aparecio el problema?

L0ué problemas esta experimentando?

&Puede suministrar informacién adicional acerca del problema?

£ Qué sitios Web visito recientemente?

AQue software de seguridad tiene instalado en la computadora?
€ JCémo se conecta a Internet?

¢ ¢Hubo algun visitante inesperado en su
area de trabajo?

Preguntas cerrada

LAlguna otra persona utilizé la computadora?

LEsta actualizado el software de sequridad?

LAnalizd la computadora recientemente para detectar virus?
LAbrio algln archivo adjunto que provenia de un correo
electronico sospechosa?

£ Tuvo anteriormente algln problema similar?

LCambid de contrasena Olttmamente?

' ¢Recibio algun mensaje de error
en la computadora?

i £Divulgd la contrasena a otra persona?
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Verificar l1as cuestiones obvias

Reunir datos del
cliente.

'Probar las
sofuciones
rapidas primero.

‘Raunir datos de
la computadora.

Evilluar el problema
& implementar la
solucién.

Concluir con
el cliente.

Probar las soluciones rapidas primero

Reunir. datos dal
cliente.

obvias,

Reunir datos de
la computadora.

Evaluar el problema
& implementar la
solucion.

Concluir con
el cliente.
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Reunir datos de |la computadora

Reunir dates del
cliente,

Varificar las
cuestiones
obvias,

Probar las

soluciones rapidas
primera.

Evaluar el problema
e implementar la
solucion,

Concluir con
el cliente.

Evaluar el problema e implementar |a solucion

Reunir datos del
cliente.

Verificar las
cuestiones
obvias.

Probar las
soluciones rapidas
primero,

Reiinir datos de
la computadora.

Concluir con
el cliente.
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Concluir con el cliente

Reunir datos dal
cllente.

Verificar las
cuestiones
obvias,

soluciones rapidas
primero.

Reunir datos de
la computadora.

Evaluar el problama
e implementar Ia
solucion.

9.5 Resolucion de problemas de seguridad
9.5.2 Identificacion de problemas y solucionesigoes
Los problemas en la computadora pueden atribuieldemas de conectividad, software
y hardware, o bien, a una combinacién de los Weted resolvera algunos tipos de
problemas en las computadoras con mas frecueneiatgps. La Figura 1 contiene un
cuadro con problemas de seguridad y soluciones esau

La hoja de trabajo tiene por objeto reforzar lastrdeas de comunicacion para verificar la
informacion del cliente.
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Problemas y soluciones comunes

La computadora instala las ' S e A ST
EE s automaticas de Windows para que

acmallzac::nes ¥ FLebu retm:;arsu enl . jecits diatiarmants & e e

WEHETEES Mopnin: oportuna, por ejemplo, la hora del

almuerzo.
m

La red inalambrica se Suba el nivel de seguridad a WEP de
encuentra en peligre a pesar 123 bits, WAP o seguridad de Cisco

de que utiliza encriptacion WEP de EAP.
64 bits.

Una vez que haya recuperado los
datos confidenciales, destruya el
disco duro y recicle la computadora.

La policia devuelve una
computadora portatil. El usuario ya
no la necesita.

————

Es posible gue se trate de un ataque

recibir muchos mensajes de E::m:ﬂiﬁﬂ dﬂarm\[i‘ciu. Er1|lI ;a
correo basura a diario. I S ":mm“" e “i“' ““_d"aﬂ'l. ﬂnmi;nr.

Se advierte gue un técnico raparaasr &r-nuniquuu con &l personal de

de impresoras que nadie recuerda | seguridad o con la policia. Aconseje
haber visto anteriormente esta a los usuarios que nunca oculten las
hurgando debajo de los teclados y contrasenas cerca del area de
en los escritorios. trabajo.

Un usuario se queja de

9.6Resumen
En este capitulo, se abordo el tema de la seguinf@natica y la importancia de prote:
computadoras, redes y datos. Se describieron lasa@as, los procedimientos y las tareas
de mantenimiento preventivo relacionadas con largdayd fisica y de los datos para
ayudarlo a mantener protegidos las computadoras gdtos. La seguridad protege las
computadoras, los equipos de red y los datos feentealquier pérdida o peligro fisico.
Algunos de los conceptos importantes de este ¢agjtie cabe recordar son:

- Las amenazas contra la seguridad pueden provesdeds origen interno o
externo de la organizacion.

« Los virus y gusanos constituyen amenazas comureatguan los datos.

- El desarrollo y el mantenimiento de un plan de sdgd son indispensables para
proteger tanto los datos como los equipos frempi&rdidas.

- Es esencial mantener los sistemas operativosaplasaciones actualizados y
protegidos con parches y paquetes de servicios.
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¢ Qué caracteriza a un ataque DDoS?
\fﬁ Muchos hosts participan en un ataque coordinado.
" Solo requiere un breve tiempo establecerlo.
' Las computadoras hogarefias con conexiones a Internet no son susceptibles.
(" Es facil determinar la intencion de un paquete.

éCuales son las dos opciones que se consideran amenazas fisicas? (Elija dos opciones).
W Almacenar las computadoras portatiles en armarios sin llave.
T EIl software antivirus tiene definiciones de virus desactualizadas.

I Todos los usuarios utilizan un nombre de usuario y una contrasefa genéricos para
conectarse a la red.

‘/|7 El servidor de red y el equipo de red se encuentran en un rincon de la oficina para su facil
acceso.

T Las computadoras se encuentran aseguradas a los escritorios de los usuario.
£ Qué tipo de amenaza contra la seguridad se instala en una computacora sin conocimiento del
usuario y luego controla todas las actividades de la computadora?
" Adware
 Grayware
 Malware
+ (= Spyware

i Que tipo de amenaza contra la seguridad utiliza mensajes de correo electréonico que aparentan sei

de un emisor legitimo y solicitan al destinatario del mensaje visitar un sitio Web para ingresar
informacion confidencial?

 Badware
+ (= Suplantacion de identidad
" Virus "stealth”
C Gusano
Un técnico intenta asegurar una red inalambrica. ;Cuales son las dos acciones que debe realizar
para asegurar el acceso a la red? (Elija dos opciones).
vﬂ? Cambiar la contrasenia por defecto del administrador para todos los puntos de acceso.
I Instalar una aplicacion de seguridad para detener todo el trafico inalambrico.
I Hahilitar el broacdcast del SSID para un solo punto de acceso.
1< Utilizar el filtrado MAC.
[ wtilizar los valores por defecto del SSID para los puntos de acceso.

Un técnico ha configurado una red inalambrica con encriptacion WEP. Varios usuarios que podian
utilizar la red inalambrica ahora no pueden conectarse al punto de acceso. ¢ Cual es la posible
causa de este problema de conexion?

" VVEP es una técnica cde encriptacion segura que requiere un intercambio exitoso para
establecer conectividad.

 EIl punto de acceso no puede realizar el broacdcast del SSID cuando la WEFP esta habilitada.
\/ﬁ‘ Los usuarios no han configurado sus computadoras para la encriptacion WEP.

 EIl punto de acceso utiliza una encriptacion de 64 bits, lo que resulta obsoleto con las NIC
inalambricas mas nuevas.

i Cual es el primer paso debe que llevar a cabo un técnico para la resolucion de problemas en

temas de seguridad?

 Reunir datos de la computadora.
(= Reunir datos del cliente.

 Evaluar el problema.

¢ Verificar las cuestiones obvias.

£Queé protocolo tiene como objetivo proporcionar seguridad a dispositivos WAP y utiliza de mane

eficiente el ancho de banda?

{ SecTLS

— TCPSec

 TTL

C WTCP
v & WTLS
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